營業秘密為何重要？
　　過去企業之競爭優勢建立於廉價勞工、交通便利及容易取得原料，但於技術主導市場發展的今天，企業之競爭力優勢及存續在於其智慧財產之基礎。現代人換工作較以前自由且容易，現代管理理論建議"愈下層組織的人，愈接近公司最有價值之資產"。現在美國法院保護智慧財產權日益高漲，意謂著企業將面臨競爭對手以聲請發禁制令及請求鉅額之損害賠償，控訴竊取營業秘密之昂貴訴訟。因此，不小心雇用受僱人、聘請顧問、發展新產品或製程將危害公司於市場之自由行動。 

知道你有什麼營業秘密？
　　保護財產之第一步，必須先知道你有什麼。或許你會驚訝公司的許多資訊將符合營業秘密的保護要件，你的目的是在公司資產的財產目錄中，確認最可能流失及機會的危險部份，試問：我們有什麼？誰擁有什麼？它如何被利用？它如何可被危害或遺失？ 

　　理想的資訊安全管理應由行政管理階層負責。自經理人建立一套系統收集涉及公司包括研究與發展、製造、行銷及行政等商業每一狀況資訊。 

保護營業秘密計畫
一個好的營業秘密管理計畫應該包括下列目標：
一、避免流失（因疏忽或竊盜）。
二、防止竊盜與鼓勵員工小心。
三、展示公司重要資訊資產。 

計畫須包含下列要件：
一、財產目錄。
二、簡單（過渡複雜程序不易遵守）。
三、責任（管理責任必須清楚）。
四、檢查（定期檢視遵循及可能之改變）。 

雖然任何計畫應隨受保護資訊特性而改變，但是至少應落實於下列措施：
一、對含有機密性資訊的文件資料標示「極機密」、「機密」、「限閱」、「僅  供內部參考」等警告字樣。
二、文件及記錄管制
設定密碼取得資料以防止不適當揭露或使用；確立文件保存與銷毀原則、文件流向記錄與管制。
三、門禁管制
限制訪客之參觀與隨侍，建立門禁管制機密與可接觸營業密祕之人員。
四、設備管制
電腦、影印機及傳真機等。
五、契約
與員工、顧問、販賣商、顧客或其它可能接觸營業秘密之人簽訂保密契約。

受雇人處理
一、人員晉用
小心雇用！被告可能源自因招募新人而獲得競爭者之營業秘密，或有害於競爭者之競爭能力。小心調查候選人。你將想知道如果某人有契約限制他的競爭權利，或者應徵者於先前雇傭關係已揭露特別敏感資訊。注意那些暗示可為公司帶來有用資訊的人；事實上，可使應徵者簽署不因其他公司營業秘密影響公司之聲明。
二、在職期間
　　教育員工營業秘密的重要性。研習因員工疏忽而洩漏大量主要資訊的案例，例如日前新竹科學園區某公司員工利用電子郵件大量寄出公司的營業秘密，遭公司控訴乙案。教育應從簽署個人保密協議開始，它應該持續以各種技巧，包括備忘錄、手冊及訓練課程，規劃溝通公司有價值的營業秘密，需要組織內每個人積極關心的政策，以及也重視其他公司營業秘密的權利。要求所有的研發記錄被保存。事前審閱員工發表之書面、文章及演講。確信業務員知道關於未發表之產品什麼該說及什麼不該說。
三、競業禁止
　　特別重視已經準備接近重要營業秘密的員工，考慮要求其承諾於雇傭期間屆滿後一定期間內不與公司作競爭，即競業禁止條款。然而必須知道，競業禁止契約須通過法院公平及有效性審查，因此有些時候競業禁止契約是無法被執行的。台北地方法院在處理太平洋房屋仲介公司控告離職員工違反競業禁止約定的案例中，為平衡營業秘密的保護與員工工作權益，曾提出下列五點判斷原則，可供參考：
（一）雇主的固有知識和營業秘密有保護的必要；
（二）該人員在原公司的職位及地位，例如沒有特別技能、技術且職位較低者，即無妨害公司營業之可能；
（三）限制勞工就業的對象、期間、區域、職業活動範圍，須不超過合理範疇；
（四）在競業禁止工作期間，須有填補損害的代償措施；
（五）離職員工的競業行為是否具有顯著背信性或顯著違背誠信原則。
四、員工離職
　　當員工離職時須特別注意營業秘密之利害關係。首先應確認離職員工已繳回離職前持有公司之機密資料，再利用離職前面談以確定員工認知持續保護公司資訊的義務。知道離職員工將去何公司及新工作創造風險的層次。考慮寄警告信函與前員工及其新雇主。

販賣商及其他交易對象之處理
　　契約是於公司外部保護營業秘密的關鍵，如同為避免營業秘密爭議。與販賣商、顧客及商業伙伴交易時須考慮下列原則：
　　第一，確定清楚定義你們的關係。如果你計畫信任某人任何你最重要的資產，你須澄清你揭露的機密本質。在許多案例，僅要求收受資訊的人承認它們的機密性之簡單聲明。
　　第二，澄清哪些資訊被涵蓋，及你將定義哪些資訊被認為機密的程序。這些對於收受資料者特別重要，如此關於何者應被保持秘密不會產生誤解。如果於合作期間，契約可能涵蓋被發展有用的資訊，須定義誰將擁有什麼及雙方的保密義務是什麼。
　　第三，定義於契約有效期間雙方的資訊如何將被保護，及合作關係結束時如何歸還或銷毀資料。
　　第四，確定你已建立與他人處理營業秘密的政策與程序。你應該小心控制接近及使用以遵循任何契約的義務。此外，向你的全體工作同仁宣示其他公司營業秘密未授權的揭露將不被容忍。

智慧財產的競爭
一、公共資訊之自由流通
　　競爭對手豐富有用的資訊是自由可得的。這挑戰是以道德、合法及適當的方法收集。一般而言，法院認為可使用的公共資源，諸如資料庫及政府檔案，但須劃一道在什麼狀況顯示較像間諜活動，或誘導某人違反保密義務的行為。因為定義非法活動的界線不清楚與明確，所以管理公司內部活動是重要的。考慮受過密集訓練的人擔任智慧財產工作，譬如專業調查員。 

二、如何避免被訴侵害它人營業秘密
　　另外小心避免侵害競爭者的智慧財產，及誤觸美國經濟間諜法網，企業在進行技術引進或授權談判時，宜與相對人於相關協議中約定，何種資訊屬於營業秘密應加以保密。甚至為避免因不留意而取得機密資料或不慎落入經濟間諜之誘陷，在初步接觸洽談技術引進案，或收受任何產業技術資料時，如有必要，應簽訂交付非機密性資料協議書（Non-Confidential Submission Agreement），作為日後澄清無涉及不法交易之佐證。 

三、提高營業秘密侵害之靈敏度
　　要求以密碼封裝傳遞原始資料。挑選（Qualify）有潛力的顧客及知道你將告訴誰。當你發現危害安全性時，嚴肅及迅速（Swiftly）的處理。反制這種攻擊最好的防禦是不容忍。

還原工程（Reverse engineering
　　所謂還原工程是指從一個已知的產品進行還原工作以學習其製造或發展的程序。只要未侵害其他權利（例如：專利權、著作權及商標權）或違反義務（例如：契約已揭示的義務），你的行為是合法的。 

　　為何要從事還原工程？你可能想知道其他人現在作什麼，以便在領域保持"技術狀況"（state of the art）並行。你可能也想了解其他人的產品，以便可發展適合或優勢的產品或服務。這些都是法院認為適當的目的。 

　　為避免困擾從你合法獲取的產品或資訊開始，不要從事違反著作權法（或者是關於半導體之積體電路電路佈局保護法）之未授權複製。你可以告訴聰明的人（Knowledgeable people），只要它們不洩漏有關產品的機密資料。檢索及閱讀前案專利，不僅學習技術，而且可減少將投入資源從事某事被合法專利所涵蓋之風險。考慮契約或授權是否適用你正在使用之產品或資訊，這些可能包括承諾不從事還原工程。這些契約之執行力可能有爭議，但你應於評估從事後之風險。 

　　在還原工程的過程中，應使用先前未曾接觸你企圖發現資訊的另一組人（Clean hand）。透過記錄的保留，表示以自己資源取得衍生資訊。如果計畫製造功能相似的產品，避免任何外表上不必要的相似。 

營業秘密之爭議
　　營業秘密之訴訟是昂貴的，且耗時冗長。如果可以應盡量避免，無法避免則儘早於過程中尋求實際有效的解決方式。如果你相信你的營業秘密被侵害，先透過調查程序，充份蒐集證據，以確定事實。當然精神旺盛地追蹤清楚竊盜案，如果你有發生何事及秘密在風險中的清楚概念，你就有較好機會得到你想要的。做為被告，基本課題是停止營業秘密之侵佔及填補損害。做為原告，目標是以有利之方式解決訴訟，一般情形，對原告最困難之處，在於舉證營業秘密之權利歸屬。事實上，通常不須透過審判或上訴方式進行訴訟也可以達成雙方目標。於這類訴訟透過具競爭力顧問有經驗的運作，營業秘密請求時常由法庭轉至私下調解或仲裁。一般迅速及較不昂貴的結果有助於保持可能之商業關係。 

　　事實上，於潛在格鬥者間愈早及清楚的溝通可完全避免法律訴訟。再者，成功的機會在於準備，高階層人員間之接觸，是首次見面之較佳方式。在美國大多數州，竊取營業秘密是犯罪，如果有此類案件發生，地方主管機關可協助你，透過調查起訴罪犯。但記住，許多檢察官不情願負責此案，一旦你將此案委託主管機關，它最終解決方式已超出你的可控制範圍。 

營業秘密之國際保護
　　國際社會漸承認所有形式智慧財產權的重要性，包括營業秘密，是全球經濟的必要基礎。然而，僅少數國家提供有效救濟途徑抵抗營業秘密的盜用。儘管最近成功地透過國際組織建立國際標準，諸如，WTO協議，但大多數國家的執行皆不一致。調和國際法律及執行機制之努力正在進行，但近期不可能獲得實質改善。雖然如此，藉由相關外國國家及美國國內（通常為犯罪公司的最大市場）之整合行動，在這國家可達成令人滿意的結果。記住，全球營業秘密保護的挑戰，自助方法變得更重要。保密契約的內在規範力及事後懲罰效果，無法確保不發生營業秘密之侵害及侵害者之賠償能力。具體有效的事前預防措施，更形有益。以跨國性企業為例，警視主管人員國外活動之增加；密切監視敏感性資料及檔案，懷疑是否竊聽。限制提供資訊給國外經理人，考慮輪調佔有敏感性位置的外國機關（foreign facilities）的外國人等作法，皆可供國內企業參考。

結語
　　目前國內產、官、學、研各界正積極努力建設台灣為「亞太營運中心」與「科技島」，其目的不外是提升我國產業競爭力，然提升產業競爭力須賴技術研究創新。尤其國際上技術貿易活動頻繁，企業從事技術引進時，為避免發生類似永豐與四維等公司所涉及商業間諜案；及高科技產業員工流動率偏高現象，所容易引發竊取公司營業秘密等事件。在國內已發生數宗侵害營業秘密之訴訟事件中，我們發現營業秘密所有權人尋求法律救濟途徑保護，仍困難重重。因此企業應從加強營業秘密之保護、查核與管理面著手，輔以法律手段，方能有效確保及提升產業競爭力。

